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1. OBJETIVOS

El presente documento detalla los pasos a realizar por los usuarios de cara a la
configuracion adecuada de los navegadores web para poder realizar
operaciones de firma de documentos electrénicos en la Sede Electrénica del
Servicio Publico de Empleo Estatal (en adelante SEPE).
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2. REQUISITOS PREVIOS

Para poder hacer uso de los servicios de firma electrénica es necesario cumplir

uno de los siguientes puntos:

1. Tener una credencial de acceso de Cl@ve Permanente de nivel 3. Para
poder obtener esta credencial consulte la web de la plataforma Cl@ve

(http://clave.gob.es/clave Home/Clave-Permanente.html).

2. Tener un certificado digital reconocido, el cual debe estar correctamente
instalado en el sistema que se va a utilizar para acceder a la sede
electronica, de acuerdo a las instrucciones facilitadas por el emisor del

mismo. El certificado no debe estar ni caducado ni revocado.
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3.

TIPOS DE ACCESO

Actualmente en la sede electrénica del SEPE (https://sede.sepe.gob.es) se
puede acceder tanto con una credencial de emitida por la plataforma
Cl@ve, como con un certificado digital reconocido.

En funcion del tipo de acceso el proceso de firma es diferente y tiene
requisitos diferentes.

3.1 Acceso con usuario y contrasefia Cl@ve

Ver. 10.0

Cuando se accede al portal usando una credencial emitida por clave
(NIF o NIE, y su correspondiente contrasefia) la firma electrénica se
realizara utilizando el DNI en la nube
(http://clave.gob.es/clave _Home/dnin/queEs.html ) del ciudadano.

Para poder utilizar los servicios que se prestan a través de nuestra Sede
Electrénica (https://sede.sepe.gob.es) se recomienda:

» Sistema Operativo: Windows 10.

* Navegadores soportados: Google Chrome actualizado.

* Visualizador de archivos: Adobe Acrobat Reader.

Es necesario que el navegador permita el uso de ventanas
emergentes .

Para saber como activar esto consulte el anexo de este documento.
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3.2 Acceso con certificado digital

Cuando se accede al portal con un certificado digital reconocido, la firma
electronica se realiza con el mismo certificado con el que se ha
accedido. Esto provoca que sean necesarios unos requisitos técnicos
necesarios para poder completar el proceso

Para poder utilizar los servicios que se prestan a través de nuestra Sede
Electrénica (https://sede.sepe.gob.es) se recomienda:

e Sistema Operativo: Windows 10.

« Navegadores soportados: Google Chrome actualizado.

* Visualizador de archivos: Adobe Acrobat Reader.

e Version de Java: Java 7 update 79 CPU

* Aplicacion de firma: Autofirm@

Es necesario tener instalada la ultima version de AutoFirma disponible
en http://firmaelectronica.gob.es/Home/Descargas.html

Para obtener mas informacion de como instalar AutoFirma, consulte la
pagina de Preguntas Frecuentes sobre AutoFirma:

https://sede.sepe.gob.es/portalSede/firma-electronica/preguntas-
frecuentes/autofirma.html

Es necesario que el navegador utilizado permita el uso de ventanas
emergentes . Para saber cOmo activar esto, consulte el anexo de este

documento.
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4. USO DE LA FIRMA ELECTRONICA

Como se ha comentado en el apartado anterior, en funcién de si se ha
accedido con usuario y contrasefia de clave, o con un certificado digital el
proceso de firma es diferente, en los siguientes apartados se explica
visualmente como es dicho proceso.

4.1 Acceso con usuario y contrasefa Cl@ve

Si usted ha accedido con usuario y contrasefia de Cl@ve, el proceso de
firma se identificard con el logo de “Cl@ve firma” como figura en la
siguiente imagen:

Firma Cl@ve
Inicio

cl@ve

Pulse "Iniciar Firma" para comenzar con el proceso, por favor

INICIAR FIR

Haga clic sobre “Iniciar Firma” para continuar.

Para poder realizar una firma con su certificado de DNI en la nube, es
necesario emitir el certificado la primera vez que se firma.

Si usted nunca ha firmado con sus credenciales de Cl@ve debe seguir
con el apartado 4.1.1.

Si usted ya ha realizado con anterioridad una firma con Cl@ve firma,
debe seguir con el apartado 4.1.2.
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4.1.1 Emision de certificado de firma
Al hacer clic sobre “Iniciar Firma” se detectara que no tiene un certificado
de firma emitido aun, y se le llevard a la siguiente pantalla:

ENTIOAD c
et ° ° E PETANA OF E5TAOS
AS ADMING TRACIONES v N .

OF LA SIGUROAD SO0

Plataforma de firma centralizada - CI@ve Permanente

Solicitud del certificado centralizado

en of dispositivo con el que estés accediendo a internet. Para mis informadidn, puedes consultar en |3 web de (I8 ve aob o3

' Soicha Conificado Cancelar

cl@ve

P 2015 O@ve - Mentidad Blectrinca para las Admestracones - Gobserno de Espafia
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Pulsando sobre el botdén Solicitar Certificado, le aparecera otra pantalla

en la que le solicitara la contrasefia.

Emisién de tu certificado de firma centralizado

tIndormaciont

3
[ ]« &

Por dltimo se le enviara un SMS con un pin que tendra que introducir en

la siguiente pantalla:

Emisién de tu certificado de firma centralizado

1Informaciont

. s
[;ﬁam el PouIcia, NAcioNAL 5 FICES
e i —

Una vez introducido el pin, pulse el boton Emitir para emitir la credencial

de firma.
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Para finalizar pulse Continuar.

TRCOGCA PARA ° : ° e
WUSCARIN SCRLTANA OF 15100
SSTRACIONES YIGRODION | Tttt

Plataforma de firma centralizada - Cl@ve Permanente

Solicitud del certificado centralizado

Tu certificado de firma centralizado ha sido generado. Para comenzar a wtilizarlo, pulsa Continuar. Si no deseas seguir con
# proceso de firma pulsa Cancelar

Continuar Cancelar

cl@ve

» 2015 OOve - ldentidad Uectrénca para las Admersstracones - Gotserno de [spofia
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4.1.2 Proceso de firma

Si usted ya tenia un certificado de firma emitido o acaba de emitir su
certificado de firma en el punto anterior, se le llevara a la siguiente
pagina de Cl@ve para introducir sus credenciales de firma:

OIS TANA OF 131000
SO0 A HOGUROAD JOOW,

Plataforma de firma centralizada - Cl@ve Permanente

Firma USUARIO FIRMANTE
Para solicitar este tramite, es necesario que 1o firmes mediante tu CONTRASERA
Cortificado de firma cantralizado. De esta forma, tendrd 13 mism) e
validez l0Qal que si I0 presentas presenciaimente o Wtilizando certificado COOIGO RECIBIDO SN
Gonal

Continuar Cancelar

Para firmar, a continuacién introduce tu contrasefa y ol cddigo que te

hemos enviado a tu modwl

Cuando aparezca esta pantalla, recibira un SMS en su movil.

Debera introducir su contrasefia en el campo “Contrasefia” , y el cédigo
recibido en el campo “Cdédigo recibido ”

Por ultimo pulse continuar para finalizar el proceso de firma.
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4.2 Acceso con certificado digital

Si usted ha accedido con un certificado digital, el proceso de firma se
identificard con el logo de “AutoFirma” como figura en la siguiente

imagen:

7

Firma con certificado de su
documento.

\

Firma con Aplicacién Autofirma.

Para poder continuar con el proceso de firma es necesario que la
aplicacién "AutoFirma" esté instalada en su equipo (dispeonible en
este enlace 5J).

La descarga del software de Autofirma contiene los manuales para su
instalacion y gestion.

Si necesita mas ayuda, puede consultar las preguntas frecuentes
disponible en este enlace .

outofirm@

) Confirmo gue mi equipo tiene instalada la aplicacion de Firma arriba

indicada

Ver. 10.0
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Si no se confirma que tiene instalada la aplicacion de AutoFirma en su
equipo, no podra continuar con el proceso de firma. Asegurese de tener
instalada la aplicacion y marcar la caja de texto antes de iniciar el
proceso de firma:

dice

Es necesario confirmar que usted tiene instalada la aplicacion de firma
antes de continuar

Aceptar

Firma con certificado de su
documento.

Firma con Aplicacion Autofirma.

Para poder continuar con el proceso de firma es necesario que la
aplicacion "AutoFirma" esté instalada en su equipo (disponible en
este enlace ).

La descarga del software de Autofirma contiene los manuales para su
instalacion y gestion.

Si necesita mas ayuda, puede consultar las preguntas frecuentes
disponible en este enlace .

outofirm@

L Confirmo que mi equipo tiene instalada la aplicacion de Firma arriba

indicada
\. J
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Margue “Confirmo que mi equipo tiene instalada la aplicacion de Firma
arriba indicada” si procede, y después, cliqgue el boton “Iniciar Firma”
para continuar:

4 N
Firma con certificado de su

documento.

Firma con Aplicacion Autofirma.

Para poder continuar con el proceso de firma es necesario que la
aplicacion "AutoFirma" esté instalada en su equipo (disponible en
este enlace 59).

La descarga del software de Autofirma contiene los manuales para su
instalacion y gestion.

Si necesita mas ayuda, puede consultar las preguntas frecuentes
disponible en este enlace .

outofirm@

) Confirmo que mi equipo tiene instalada la aplicacion de Firma arriba
indicada

\. y,
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Segun su navegador, podria llegar a solicitarle abrir una URL o
aplicacion externa. Si acepta, la aplicacion de AutoFirma se iniciara y
esta podra comunicarse con la Sede del SEPE para proceder a la firma
de su documento.

Si no acepta, no podra realizarse la firma del tramite.

Pulse sobre el botén “Abrir ...™

i ¢Abrir URL:Afirma Protocol?

[ Abrir siempre este tipo de enlaces en la aplicacion asociada

Abrir URL:Afirma Protocol Cancelar

A continuacion, se ejecutara AutoFirma, mostrando la siguiente imagen
mientras se abre la aplicacion:

outofirm@
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Es posible que la configuracién de seguridad de su equipo, pueda llegar
a solicitarle permisos para que AutoFirma pueda cruzar el Firewall de

Windows.

Es necesario que AutoFirma tenga dichos permisos, pues necesita
comunicarse directamente con la Sede del SEPE para realizar la firma

del tramite.

Marque todos los permisos y pulse en “Permitir Acceso”:

ﬂ Alerta de seguridad de Windows

@ Firewall de Windows bloqueé algunas caracteristicas de este programa

Firewall de Windows bloqued algunas caracteristicas de Java(TM) Platform SE binary en todas las

redes pablicas y privadas.
« Nombre: Java(TM) Platform SE binary
= Editor: Orade Corporation
Ruta de C:\program files\autofirma\autofirma\jre\bin\javaw.exe
acceso:

Permitir que Java(TM) Platform SE binary se comunique en estas redes:

[V Redes privadas, como las domésticas o del trabajo

[V Redes piblicas, como las de aeropuertos y cafeterias (no se recomienda porque
estas redes pUblicas suelen tener poca seguridad o carecer de ella)

£Cudl es el riesgo de permitir gue un programa pase a través de un firewall?

Permitir acceso | Cancelar l

Tras dar los permisos necesarios o en los casos de que ya se hayan
concedido con anterioridad estos permisos 0 que su equipo no tenga
configurado el Firewall de Windows, se pasara directamente a la
siguiente pantalla dénde debera indicar con qué certificado de los

instalados en su equipo desea firmar el tramite.
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Cligue sobre el certificado que desee utilizar de los existentes en su
equipo, y pulse el boton “Aceptar”:

Didlogo de Seguridad

Seleccione un certificado @) @

o I > )

Emisor: Herritar eta Erakundeen CA - CA de Ciudadanos y Entidades (...

Valido desde: 01/06/2016 hasta 01/06/2020
Haga clic aqui para ver las propiedades del certificado

) I -

Emisor: AC Firmaprofesional - CUALIFICADOS. Uso: Firma y autentica...

Valido desde: 06/05/2015 hasta 05/05/2020
Haga clic aqui para ver las propiedades del certificado

P 0...

Emisor: SUBCA GISS01. Uso: Firma y autenticacion
Valido desde: 20/09/2016 hasta 20/09/2021
Haga clic aqui para ver las propiedades del certificado

[Aceptar] L Cancelar J

Tras unos segundos, la Sede del SEPE recibira su firma y le permitira
continuar con su tramite:

09/07/2021

4 N\
Firma con certificado de su
documento.
avtofirm(a?
El proceso de firma ha finalizado correctamente,
por favor, espere a que se cierre la ventana.
. >
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5. ANEXO 1. PERMITIR VENTANAS EMERGENTES

Para poder hacer uso de los tramites del SEPE que requieren firma
electrénica, es necesario que se permita abrir una ventana emergente para
su correcto funcionamiento. Por motivos de seguridad algunos
navegadores no permiten por defecto este tipo de ventanas emergentes.

En los siguientes apartados se va a explicar como configurar el navegador
Google Chrome para permitir las ventanas emergentes en la sede
electronica del SEPE.

Aviso: Este documento se ha hecho usando Chrome 80. Algunas opciones
y ventanas pueden ser distintas usando otras versiones del navegador.

Una vez abierto el navegador se debe pulsar sobre el icono marcado en rojo
en la siguiente imagen

Sede Electrénica del SEPE - Se:

< C @ sedesepe.gob.es/portalSede/flows/inic # e@

Bienvenido| Ongi Etorri | mnv-nmlalm (49). Maa et | Buscador genifiate )
¢ g Atencion Presencial
e e mwwo - PR y
,E 2‘3 - P e SEPE Sed leCtronlc ’ Atencion Telefonica
QFicina virtual { I

; i
/':\- Atencion Online

Inicio Procedimientos y servicios Informacion Registro electronico Licitaciones 10320 20:36:01

Inkio T
: BSPES ScPE 1o
Sepe ELeEcTRONICA DEL SERvicio PUBLICO DE EMPLEO EsTATAL Notifisacimes Fleotrinivas
PROCEDIMIENTOS Y SERVICIOS ELECTRONICOS Notifcacines pablicadas ex of BOE
Destacamos

"& Personas a:' Empresas

Servicios centrales Servicios Provinciales Enuaces recomenoanos
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Se despliega un menu en el que se tiene que seleccionar Configuracion

<« C @ sedesepe.gob.es/portalSede/flows/inicio % O
Bienvenido| Ongl Etorr | Benvinguts| 149 1Moo et | Buscador [6  Nuevapestaia CirleT
By, —— Nueva ventana CtrleN
Atencién | Nueva ventans de incégnito  Ctrl+ShifteN

Atencion Historial »

~ 8 b 7
Ficina virtual g Descaigaé Cuie)
o — ; Atencio
Favoritos »

Z - 100% -
Inicio Procedimientos y servicios Informacion Registro electronico Licitaciones RO &d

8
el > Imprimir. CtrlsP
s PSP SEPE;

Wmm mm o NS Ieétrénicos »

A U Buscar CtrisF
Sepe ELecTRONICA DEL SERvicio PusLico bE EMPLEO EsTATAL Notifisacimes Eleotrinisas vammwu .
PROCEDIMIENTOS Y SERVICIOS ELECTRONICOS Notifeacines pablisadas ex e &t Cotar | Copiar | Pegar
Ayuda »
B pasonas - Destacamos y
" @o o

Salir
I D Canta de Servici
FoRIGON 09RE L 50 - TP——

» Reoistro slectrénico comin W Lortsacion nt i
00100 seQUrQ

» Identificacién y ttulardad « Preguntas més recuentes sobre el Registro
) = Electronico Coman de 1a Administracion General del e Calendanio de dias inhabiles a0 2020
Normativa Estado [15] (oat-247kB)

» Canales de 3cceso &

En la ventana de Configuracion se debe pulsar Privacidad y seguridad

< C ® Chrome

Configuracién

chrome://settings/content * 6

A TiyGoogle

B  Autocompletar

& Configuracién del sitio ®

Todos los sitios

&) Privacidad y seguridad

Disefio

Motor de biisqueda

En inicio

Configuracién avanzada

Extensiones

Acerca de Chrome

Ver. 10.0

@
Q
B Navegador predeterminado
O

Ver permisos y datos almacenados de los sitios »

Permisos

@ Deosdesitiosy cookies R

Permitir que los sitios guarden y lean datos de cookies

Ubicacién

= »
¢ Preguntar antes de acceder
mar.
2] o Cimera N
Preguntar antes de acceder
g  Micréfono
3 »

Preguntar antes de acceder

¢y Sensoresdemovimiento
2 >

Permitir que los sitios usen los sensores de movimiento

Notificaciones

Preguntar antes de enviar
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Dentro de la ventana Privacidad y seguridad se debe seleccionar Ventanas

emergentes y redireccionamiento

D Sede Electronica del SEPE - Serv. X &8 Configuracion: C.

€«

C  ® Chrome | chrome://settings/content

Configuracién

2 TiyGoogle

B  Autocompletar

Q  Privacidad y seguridad

@  Diseio

Q Motor de bisqueda

D Navegador predeterminado
()  Eninicio

Configuracién avanzada -
Extensiones @z

Acerca de Chrome

Flash
»

Bloquear la ejecucion de Flash en los sitios

Imégenes

Mostrar todo

‘entanas emergentes y redirec

Vi
<z vk

c@

g Anuncios
Bloqueados en sitios que muestran anuncios intrusivos o engafiosos
«  Sincronizacién en segundo plano
§' permitir que los sitios cerrados recientemente terminen de enviar y recibir datos
Sonido
©»
Permitir que los sitios n nido
Descargas autométicas
$&  Preguntarme cuando un sitio intente descargar archivos autométicamente después del primer

archivo

E

Controladores

A Parmitir rua Ine citine woh er

o intente usar un com

Acceso a complementos no incluidos en la zona de pruebas

Preguntarme cuando un sit nplemento para acceder a mi com

A continuacion aparecera la siguiente ventana en la que habra que

seleccionar Permitir

&

C @ Chrome | chrome

Configuracién

settings/content/popups

x* O

=]
o
@
Q
=1]
O

Tiy Google

Autocompletar

Privacidad y seguridad

Disefio

Motor de biisqueda

Navegador predeterminado

En inicio

Configuracién avanzada -

Extensiones @2

Acerca de Chrome

Ver. 10.0

€ Ventanas emergentes y redireccionamientos

Blogueado (recomendado)

Bloquear
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Manual de Usuario para SEPE

SERVICIO PUBLICO
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Area de Arquitectura, Calidad y Seguridad

En la caja de texto donde pone Sitio hay que poner sede.sepe.gob.es y a
continuacioén se debe pulsar Agregar

l D Sede Electronica del SEPE-Servis X 8 Configuracion: Ventanas emerg: X °

< C @ Chrome | chrome://settings/content/popups * O

Agregar un sitio

Verifigue que se ha agregado el sitio y finalice la configuracién
emerge X o _

l D Sede Electrénica del SEPE-Serv. X &3 Configuracion: Vent

€« C  ® Chrome | chrome://settings/conten

Configuracién

2 Tay Google & Ventanas emergentes y redireccionamientos Q Buscar
Autocompletar
Bloqueado (recomendado)

Privacidad y seguridad

a8
o
@  Diseiio
Q
=]

Bloquear Agregar
Motor de biisqueda
No se agregaron sitios
Navegador predeterminado
()  Eninicio Permitic Agregar
Configuracion avanzada - D sede.sepe.gob.es
Extensiones ]

Acerca de Chrome
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