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1. OBJETIVOS

El presente documento detalla los pasos a realizar por los usuarios de cara a la
configuracion adecuada de los navegadores web para poder realizar
operaciones de firma de documentos electronicos en la Sede Electrénica del
Servicio Publico de Empleo Estatal (en adelante SEPE).

C/ Condesa de Venadito 9

28027 MADRID
20/02/2020 TEL: 91 58598 88
FAX: 91 377 58 81

Ver. 7.0 Pagina 3 de 22




Manual de Usuario para SEPE

SERVICIO PUBLICO

INISTERIO DE EMPLEO ESTATAL

ETRABAJO

ECONOMIA SOCIAL S EPE ] ] ] ]
Area de Arquitectura, Calidad y Seguridad

2. REQUISITOS PREVIOS

Para poder hacer uso de los servicios de firma electronica es necesario cumplir

uno de los siguientes puntos:

1. Tener una credencial de acceso de Cl@ve Permanente de nivel 3. Para
poder obtener esta credencial consulte la web de la plataforma Cl@ve

(http://clave.qgob.es/clave Home/Clave-Permanente.html).

2. Tener un certificado digital reconocido, el cual debe estar correctamente
instalado en el sistema que se va a utilizar para acceder a la sede
electronica, de acuerdo a las instrucciones facilitadas por el emisor del
mismo. El certificado no debe estar ni caducado ni revocado.
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3. TIPOS DE ACCESO

Actualmente en la sede electronica del SEPE (https://sede.sepe.gob.es) se
puede acceder tanto con una credencial de emitida por la plataforma
Cl@ve, como con un certificado digital reconocido.

En funcion del tipo de acceso el proceso de firma es diferente y tiene
requisitos diferentes.

3.1Acceso con usuario y contrasefia Cl@ve

Ver.7.0

Cuando se accede al portal usando una credencial emitida por clave
(NIF o NIE, y su correspondiente contrasefia) la firma electrénica se
realizara utilizando el DNI en la nube
(http://clave.gob.es/clave _Home/dnin/queEs.html ) del ciudadano.

Para poder utilizar los servicios que se prestan a través de nuestra Sede
Electrdnica (https://sede.sepe.gob.es) se recomienda:

e Sistema Operativo: Windows 10.

e Navegadores soportados: Google Chrome actualizado.

e Visualizador de archivos: Adobe Acrobat Reader.

Es necesario que el navegador permita el uso de ventanas
emergentes.

Para saber cOmo activar esto consulte el anexo de este documento.
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3.2Acceso con certificado digital

Ver. 7.0

Cuando se accede al portal con un certificado digital reconocido, la firma
electronica se realiza con el mismo certificado con el que se ha
accedido. Esto provoca que sean necesarios unos requisitos técnicos
necesarios para poder completar el proceso

Para poder utilizar los servicios que se prestan a través de nuestra Sede
Electrénica (https://sede.sepe.gob.es) se recomienda:

e Sistema Operativo: Windows 10.

e Navegadores soportados: Google Chrome actualizado.
Visualizador de archivos: Adobe Acrobat Reader.
Version de Java: Java 7 update 79 CPU
Aplicacién de firma: Autofirm@

Es necesario tener instalada la ultima version de AutoFirma disponible
en http://firmaelectronica.gob.es/Home/Descargas.html

Para obtener mas informacion de como instalar AutoFirma, consulte la
pagina de Preguntas Frecuentes sobre AutoFirma:

https://sede.sepe.gob.es/contenidosSede/generico.do?pagina=/sede/
firma/FAQS autofirma.html

Es necesario que el navegador utilizado permita el uso de ventanas
emergentes. Para saber como activar esto, consulte el anexo de este
documento.

Pigina 6 de 22 C/ Condesa de Venadito 9
28027 MADRID
20/02/2020 TEL: 91 585 98 88

FAX: 91 377 58 81



http://firmaelectronica.gob.es/Home/Descargas.html
https://sede.sepe.gob.es/contenidosSede/generico.do?pagina=/sede/firma/FAQS_autofirma.html
https://sede.sepe.gob.es/contenidosSede/generico.do?pagina=/sede/firma/FAQS_autofirma.html

Manual de Usuario para SEPE

SERVICIO PUBLICO

MlNISTERlO DE EMPLEO ESTATAL
N DE TRABAJO e ——
17> Y ECONOMIA SOCIAL S EPE ] ] ] ]
> Area de Arquitectura, Calidad y Seguridad

4. USO DE LA FIRMA ELECTRONICA

Como se ha comentado en el apartado anterior, en funcion de si se ha
accedido con usuario y contrasefia de clave, o con un certificado digital el
proceso de firma es diferente, en los siguientes apartados se explica
visualmente como es dicho proceso.

4.1Acceso con usuario y contraseia Cl@ve

Si usted ha accedido con usuario y contrasefia de Cl@ve, el proceso de
firma se identificara con el logo de “Cl@ve firma” como figura en la
siguiente imagen:

Firma Cl@ve
Inicio

cl@ve

Pulse "Iniciar Firma" para comenzar con el proceso, por favor.

Haga clic sobre “Iniciar Firma” para continuar.

Para poder realizar una firma con su certificado de DNI en la nube, es
necesario emitir el certificado la primera vez que se firma.

Si usted nunca ha firmado con sus credenciales de Cl@ve debe seguir
con el apartado 4.1.1.

Si usted ya ha realizado con anterioridad una firma con Cl@ve firma,
debe seguir con el apartado 4.1.2.
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4.1.1 Emisién de certificado de firma
Al hacer clic sobre “Iniciar Firma” se detectara que no tiene un certificado
de firma emitido adn, y se le llevara a la siguiente pantalla:

O LA HOLROAD 1OCML

S ...

Plataforma de firma centralizada - CI@ve Permanente

Solicitud del certificado centralizado

Vas 3 generar tu certificado de firma centralizado. Este certificado podris utiizario igual que ¢ actual certificado digital, pero sin necesidad de tenerio instalado
en el dispositivo con el gue estés accediendo 2 internet. Para mis informacién, puedes consultar on la web de ClSve gob oy

( Solichs Certificods ) Cancelar

cl@ve

® 2015 O@ve - Mentidad Blectrdeuca para las Admnestredones « Golserno de Espafia
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Pulsando sobre el botdn Solicitar Certificado, le aparecera otra pantalla
en la que le solicitard la contrasefia.

=
E,‘*. MR Rl ~oLicia, vacional 5 ICH,
Emisién de tu certificado de firma centralizado

Informacsont

Por altimo se le enviara un SMS con un pin que tendra que introducir en
la siguiente pantalla:

€T

Emisién de tu certificado de firma centralizado

Indormacidnt

Y2 estamos termenando, En unos ing

exactamente igual gue lo has reabid

Una vez introducido el pin, pulse el botén Emitir para emitir la credencial
de firma.
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Para finalizar pulse Continuar.

g MOMTANA X B3OS
D LA WAADAD SOOA

Plataforma de firma centralizada - Cl@ve Permanente

Solicitud del certificado centralizado

Tu certificado de firma centralizado ha sido generado. Para comenzar a utilizarlo, pulsa Continuar. Sl no deseas seguir con
o proceso de firma pulsa Cancelar

Continuar Cancelar

cl@ve

» 2015 Ove « identidad Uiectrdmca para las Admmsstraoones < Gotserno de Espafia
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4.1.2 Proceso de firma

Si usted ya tenia un certificado de firma emitido o acaba de emitir su
certificado de firma en el punto anterior, se le llevara a la siguiente
pagina de Cl@ve para introducir sus credenciales de firma:

ELECTRONICA PARA % MRS TARA DL ITTADD
AT ATAAEA TRACONET X
A "A ts oM O LA HGLROAD YOO,

Plataforma de firma centralizada - Cl@ve Permanente

Firma USUARIO FIRMANTE

Para solicitar este tramite, o5 necesario Que lo fiemes mediante tu
do

validez legal gue si I prasentas presendmants o wtilizando certificado

cortificado de firma central De esta forma, tendrd (3 misma

CONTRASERA

c00160 ReciBIDD  E1 123456

Ver.7.0

dipnal

Continuar Cancelar

Para firmar, a continuacion introduce tu contrasefla y el cddipo que te

hemos enviado a tu mdwil

Cuando aparezca esta pantalla, recibira un SMS en su movil.

Debera introducir su contrasefa en el campo “Contrasefia”, y el cédigo
recibido en el campo “Codigo recibido”.

Por dltimo pulse continuar para finalizar el proceso de firma.
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4.2 Acceso con certificado digital

Si usted ha accedido con un certificado digital, el proceso de firma se
identificara con el logo de “AutoFirma” como figura en la siguiente

imagen:

Ver. 7.0

Firma con certificado de su
documento.

Firma con Aplicacion Autofirma.

Fara poder continuar con el proceso de firma es necesano que la
aplicacion "AutoFirma" esté instalada en su equipo (disponible en
este enlace i=59).

La descarga del software de Autofirma contiene los manuales para su
instalacion y gestion.

Si necesita mas ayuda, puede consultar [as preguntas frecuentes
disponible en este enlace &

autofirm@

) Confirmo que mi equipo tiene instalada |a aplicacion de Firma arriba
indicada

Pagina 12 de 22

20/02/2020

C/ Condesa de Venadito 9

28027 MADRID
TEL: 91 585 98 88
FAX: 91 377 58 81



N

. of

*

Manual de Usuario para SEPE

SERVICIO PUBLICO

MINISTERIO DE EMPLEO ESTATAL

DETRABAJO

Y ECONOMIA SOCIAL SEPE ] ] ] ]
Area de Arquitectura, Calidad y Seguridad

Ver. 7.0

Si no se confirma que tiene instalada la aplicacion de AutoFirma en su
equipo, no podra continuar con el proceso de firma. Asegurese de tener
instalada la aplicacion y marcar la caja de texto antes de iniciar el
proceso de firma:

dice

Es necesario confirmar gque usted tiene instalada la aplicacion de firma
antes de continuar

Aceptar

Firma con certificado de su
documento.

Firma con Aplicacion Autofirma.

Fara poder confinuar con el proceso de firma es necesario gue la
aplicacion "AutoFirma" esté instalada en su equipo (disponible en
este enlace &9).

La descarga del software de Autofirma contiene los manuales para su
instalacion y gestion.

Si necesita mas ayuda, puede consultar las preguntas frecuentes
disponible en este enlace 5.

a utcfirm@

| Confirmo gue mi equipo tiene instalada la aplicacion de Firma arriba

indicada
~ J
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Marque “Confirmo que mi equipo tiene instalada la aplicacion de Firma
arriba indicada” si procede, y después, clique el boton “Iniciar Firma”
para continuar:

Firma con certificado de su
documento.

Firma con Aplicacion Autofirma.

Fara poder continuar con el proceso de firma es necesano que la
aplicacion “AutoFirma” esté instalada en su equipo (disponible en
este enlace i=3).

La descarga del software de Autofirma contiens los manuales para su
instalacion y gestion.

Si necesita mas ayuda, puede consultar las preguntas frecuentes
disponible en este enlace &1,

a uinfirm@

W Confirmo que mi equipo tiene instalada la aplicacion de Firma arriba
indicada

. y.
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Segun su navegador, podria llegar a solicitarle abrir una URL o
aplicacion externa. Si acepta, la aplicacion de AutoFirma se iniciara y
esta podra comunicarse con la Sede del SEPE para proceder a la firma
de su documento.

Si no acepta, no podra realizarse la firma del tramite.

Pulse sobre el boton “Abrir ...”:

1 Abrir URLAfirma Protocol?

H . . . . - .
7 [0 Abrir siempre este tipa de enlaces en |z aplicacion asociada

Abrir URL:Afirma Protocol Cancelar

A continuacion, se ejecutara AutoFirma, mostrando la siguiente imagen
mientras se abre la aplicacion:

outofirm@
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Es posible que la configuracién de seguridad de su equipo, pueda llegar
a solicitarle permisos para que AutoFirma pueda cruzar el Firewall de
Windows.

Es necesario que AutoFirma tenga dichos permisos, pues necesita
comunicarse directamente con la Sede del SEPE para realizar la firma
del tramite.

Marque todos los permisos y pulse en “Permitir Acceso”:

i Alerta de seguridad de Windows x|

O Firewall de Windows blogued algunas caracteristicas de este programa

Firewall de Windows bloqued algunas caracteristicas de Java({TM) Platform SE binary en todas las
redes pablicas y privadas.

& Mombre: Java(TM) Platform SE binary
2,
= Editor: Orade Corporation
Ruta de C:\program files\autofirma‘autofirmaljre \bin'javaw.exe

acCeso.

Permitir que Java({TM™) Flatform SE binary se comunique en estas redes:

¥ Redes privadas, como las domésticas o del trabajo:

¥ Redes piblicas, como las de aeropuertos y cafeterias (no se recomienda porgue
estas redes publicas suelen tener poca seguridad o carecer de ella)

£Cudl es el riesgo de permitir gue un programa pase a través de un firewall?

Permitir acceso | Cancelar ‘

Tras dar los permisos necesarios 0 en los casos de que ya se hayan
concedido con anterioridad estos permisos 0 que Su equipo no tenga
configurado el Firewall de Windows, se pasara directamente a la
siguiente pantalla donde debera indicar con qué certificado de los
instalados en su equipo desea firmar el tramite.
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Clique sobre el certificado que desee utilizar de los existentes en su
equipo, y pulse el boton “Aceptar”:

Didlogo de Sequridad

Seleccione un certificado [QI

o )

Emisor: Herritar eta Erakundeen CA - CA de Ciudadanos v Entidades (...

Valido desde: 01/06/2016 hasta 01/06/2020
Haaga clic agui para ver las propiedades del certificado

I -

Emisor: AC Firmaprofesional - CUALIFICADOS. Uso: Firma vy autentica...

Valido desde: 06/05/2015 hasta 05/05/2020
Haga clic agui para wer las propiedades del certificado

- =

Emisor: SUBCA GISS01. Uso: Firma y autenticacion
Valido desde: 20/09/2016 hasta 20/09/2021
Haga clic agui para ver las propiedades del certificado

[ Aceptar ] [ Cancelar J

Tras unos segundos, la Sede del SEPE recibird su firma y le permitira
continuar con su tramite:

20/02/2020

i ™y
Firma con certificado de su
documento.
autofirm(@)
El proceso de firma ha finalizado correctamente,
por favor, espere a que se cieme la ventana.
%, r
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5. ANEXO 1. PERMITIR VENTANAS EMERGENTES

Para poder hacer uso de los tramites del SEPE que requieren firma
electronica, es necesario que se permita abrir una ventana emergente para
su correcto funcionamiento. Por motivos de seguridad algunos
navegadores no permiten por defecto este tipo de ventanas emergentes.

En los siguientes apartados se va a explicar como configurar el navegador
Google Chrome para permitir las ventanas emergentes en la sede
electronica del SEPE.

Aviso: Este documento se ha hecho usando Chrome 49. Algunas opciones
y ventanas pueden ser distintas usando otras versiones del navegador.

Una vez abierto el navegador se debe pulsar sobre el icono marcado en
rojo en la siguiente imagen

(@ Sede Electrénica del SEPE-© % § ¥

C |8 Servicio Publico de Erﬁbleci Estatal W[E'S'];i'https /sede.sepe.gob.es/portalSede/flows/inicio o

5% pplicaciones

Bienvenido | Ongi Etorri | Benvinguts |Hvudo| "” D) | epaweb | Buscador

I{wm .. o ST Iec:’rrénicc (

Ficena virtual

FECHA Y HORA OFICIAL

Inicio Procedimientos y servicios Infarrmacion Registro electronico Licitaciones

20414 16:43:52 u
st eetdior i T ablon Edictal
Sepe ELeEcTRONICA DEL SERVIcIo PUBLIcO DE EMPLEO ESTATAL del Servicio Piblico de Empleo

Consulta los edictos publicados
PROCEDIMIENTOS Y SERVICIOS ELECTRONICOS
DesTacamos
Adi ist v entidad s
& Ciudadania & Empresas a. s,‘,,";',',',',,,ﬁf:ﬂ:ﬁ,so FITEES IDQ&@&S&M&&&

ﬂ Informacidn sobre firrr

INFORMACION SOBRE LA SEDE REGISTRO ELECTRONICO ' g veifcacion de docum
codigo sequro

= ;Cdmo utilizar la sede? = ;QUé esy cdmo se utiliza? "% Calendario de dias int

llustracién 23: Permitir ventanas emergentes en Chrome

Se desplegara un menu en el que se tiene que seleccionar Configuracién
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(@ SedeElectrdnica del SEPE - © %

MINETEUG " = H k3 " »
i gﬁ.‘u pepmro Er=rir Sed Pestafias recientes

Editar Cortar | Copiar - Pegar
Acercarfalejar - |100% + : :
[nicio Procedimientos y sericios Infarmacian Registro eled Guardar pagina como. ., Chl45
+ Usted esta en: »lnicia Buscar... Chl+F
Imnprimir... Chrl+FP
Sepe ELecTRONICA DEL SERvIcIo PUBLICO DE EMPLEO E  Herranientas '

~ = € | f Servicio PUblico de Empleo Estatal [ES]|htips: //sede sepe gob.es/portalSede flows inicio T & E]
=2 Aplicaciones Muewva pestafia Chrl+T
[ I3 ChrHM
Bienvenido | Ongi Etorri | Benvinguts | Befvido | @ | htapa ¥sh | Buscador Heva venkana :
Mueva ventana de incdgnito Chri+Mayis+r
= 3

Marcadores

" Histarial CtrH
PROCEDIMIENTOS Y SERVICIOS ELECTRONICOS
_ ] Descargas Chrl+d

Has iniciada sesidn coma vmfrutos@gmail.cam. ..

) cvciis | (g e b

Informacion de Google Chrome

INFORMAGION SOBRE LA SEDE w fyuda

Salir Chrl+Mayds+0)
ACdmo utilizar la sede? JQUE es v cimo e ut T

llustracién 24: Permitir ventanas emergentes en Chrome

En la ventana de Configuracibn se debe pulsar Mostrar opciones
avanzadas...

(@ Sede Electrdnica del SEPE - = % ! 4, Configuracisn »

= = € [ chrome://settings

5% aplicaciones

by
9

Chrome Configuracién [uscar ajustes |
| g st || i i s
Historial -
|| Mostrar el botdn Pagina de inicio
Extensiones -
I Mostrar siermpre la barra de marcadores
Configuracion
Blsqueda
Ayuda Permite espedficar el motor de busqueda que se debe utilizar al realizar una busgueda desde el omnibos,
Google o | Administrar motores de busgueda... |
Usuiarios

Actuamente solo tl estds usando Google Chrome.

| Afiadir nuevo UsUario. .. I Elirninar este usuario || Importar marcadares y configuracidn... |

MNavegador predeterminado

| Establecer Google Chrome cormo navegador predeterminado |

Google Chrome no es actualmente tu navegador predeterminado.

ostrar opciones avanzadas. .,

Ver. 7.0

llustracién 1: Permitir ventanas emergentes en Chrome
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Aparecera una opcién llamada Privacidad, dentro de esta opcion se debe
pulsar el boton Configuracion de contenido

(@ Sede Electrénica del SEPE - = % ' 9, Configuracidn x

C' [I chrome: //settings

5% aplicaciones

e
¥

Chrome Configuracidn
INEVELALIOT DIEURLET T 13U
Histarial
Establecer Google Chrome como navegador predeterminado
Extensiones

Google Chrome no es actualmente tu navegador predeterminado.

Ayuda Configuracidn de contenido... Eorrar datos de navegacian...

Google Chrome puede utiizar servicios web para mejorar la experiencia de navegacidn de los usuarios, Puedes

II Configuracidn

inhabilitar estos servicios si quisres. Mas informacicn

| Utilizar un servidio web para intentar resclver errores de navegacion

| Utilizar un servido de predicciones para completar bisguedas y URL escritas en la barra de direcciones
| Predecir las acciones de la red para cargar las paginas mas rapido

| Habilitar proteccidn contra phishing v software malicioso

Utilizar ur servicio web para revisar la ortografia

Erwiar automaticarente estadisticas de uso & informes sobre fallos a Google

Erwiar una solicitud de no seguimiento con tu trafico de navegacion

Py B e i

llustracién 26: Permitir ventanas emergentes en Chrome

Se debe buscar la opcién Pop-ups y se debe pulsar el botébn Administrar

excepciones...
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(@ Sede Electrénica del SEFE - = % f 9, Configuracion: Configuracicr

L C' | [ chrome: /fsettings/content

25° pplicaciones

Configuracidn de contenido

<Pop-ups >
) Permitir que todos los sitios muestren pop-ups

® o permitic que ningUn sitio muestre pop-ups (recomendado)
—

Adrninistrar excepciones. ..

Ubicacién

Permitir que los sitios puadan hacer un seguimniento de mi ubicacidn fisica
®! Preguntarme cuandao un sitio intente hacer un seguimiento de mi ubicacidn fisica (recomendada)

Mo permitr que oS sitios puedan hacer un seguirniento de mi ubicacion fisica

Adrministrar excepciones. ..

Motificaciones

llustracién 27: Permitir ventanas emergentes en Chrome

En la caja de texto donde pone URL de dominio hay que poner
sede.sepe.gob.es y en Accién se debe seleccionar Permitir. Para finalizar

pulse sobre el boton Ok
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DE TRABAJO e
Y ECONOMIA SOCIAL .
SEPE Area de Arquitectura, Calidad y Seguridad

Sede Electrdnica del SEFE - © % Y 9, Configuracion: Pop-ups

@
€ - C [ chrome://settings/contentExceptions#popups w P =
5% pplicaciones
1 Excepciones de pop-ups x
URL de dominio Accion
|
Lo
|
Mas informacicn
llustracién 28: Permitir ventanas emergentes en Chrome
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